‘Der Oberbirgermeister Frankfurt (Oder), 10.02.2020

Dezernat Il
Informationssicherheitsbeauftragte

1. Schriftliche Beantwortung der Anfrage in der
Stadtverordnetenversammiung am 13.02.2020

Vorlage_Nr: 20/AFR/0295
Einreicher: Stefan Kunath, Fraktion DIE LINKE./Bl Stadtumbau

Datum: 31.01.2020

IT-Sicherheit der Stadtversammiung

Anfrage:

,Die Stadte Potsdam und Brandenburg an der Havel waren von einer
kritischen Sicherheitsliicke einer eingesetzten Software des Herstellers Citrix
betroffen (siehe: https://www.rbb24.de/politik/beitrag/2020/01/brandenburg-
havel-cyberangriffstadtverwaltung-potsdam.html). Weltweit setzen viele
offentliche Verwaltungen diese Software ein. Die aktuellen Geschehnisse
reihen sich ein in vermehrte IT-Angriffe auf 6ffentliche Einrichtungen.”

Ich frage die Stadtverwaltung:

1. Setzt die Stadtverwaltung auch betroffene Software ein und wurden die
entsprechenden Bereiche auf Kompromittierung und unautorisierten Zugriffen
untersucht?

Die Software des Herstellers Citrix selbst wird in der Stadtverwaltung Frankfurt
(Oder) nicht eingesetzt.

Uber installierte Citrix-Clients werden Anwendungen des Landes (Umweltamt/
Veterinir-/ Lebensmitteliiberwachung) iiber das Landesverwaltungsnetz (LVN)
genutzt.

Die festgestellten Schwachstellen sind bei den Citrix-Servern identifiziert
worden. Hiervon ist die Stadtverwaltung Frankfurt (Oder) nicht betroffen.

Ungeachtet dessen wurde unmittelbar nach Bekanntwerden des
Sicherheitsvorfalls unser Verwaltungsnetz sofort, insbesondere in Verbindung
mit Citrix-Anwendungen, auf Auffalligkeiten liberpriift.

Am 27.01.2020 wurden alle Beschiftigten informiert und um erhéhte
Aufmerksamkeit, insbesondere bei Nutzung entsprechender Citrix-
Anwendungen, gebeten. °

2. Plant die Stadtverwaltung ihre Bemihungen im Bereich digitaler Verwaltung und IT
in einer Digitalisierungsstrategie zusammenzufassen, zu planen und breiter zu
diskutieren?

Die Stadt Frankfurt (Oder) beteiligt sich aktiv an der Digitalisierungsstrategie
des Landes Brandenburg ,,Zukunftsstrategie des Landes Brandenburg®. Hierbei
sollen in den nidchsten Jahren Verwaltungsdienstleistungen den Biirgern digital
zuganglich gemacht werden. Diese werden iiber einen zentralen



Entwicklungspool realisiert. Zukiinftig sollen so die Biirgerinnen und Biirger
sowie Unternehmen neben Rechtsvorschriften und Gesetzen alle mit der
gewiinschten Leistung verbundenen Verfahren digital erreichen kénnen.

Im Rahmen des Linderiibergreifenden Projekte ,Linie 6Plus” ist Frankfurt
(Oder) ebenfalls Projektteilnehmer und gleichzeitig Pilotkommune in
verschiedenen Projekten.

Mit der Umsetzung digitaler Themen der Verwaltung beschiftigt sich die IT-
Arbeitsgruppe. Aktuell wird begonnen die Realisierung einer Smartphone-App
gemeinsam mit den Frankfurter Gesellschaften (FDH, MuV u.a.) zu diskutieren.

3. Inwiefern prift die Verwaltung, von lizenzierter, proprietérer Software abzusehen-
und sieht sie darin ein geeignetes Mittel, um die Abh&ngigkeit von einzelnen
Unternehmen zu verringern und die Datensicherheit zu erhéhen?

Anwendungssoftware wird produktneutral ausgeschrieben. Das heift,
Lésungen, basierend auf OpenSource bzw. lizensierte, proprietare Software
werden auf Fachlichkeit und Wirtschaftlichkeit gepriift.

Die vermehrte Nutzung von OpenSource-Software garantiert keine erhohte
Sicherheit, da sich durch die vermehrte Nutzung von OpenSource-Produkten
auch die Angriffsstrategien verandern/anpassen werden.
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